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	İHLAL RAPORU BİLGİLERİ

	İhlal olayının başlangıç tarihi
	
	[    ] İhlal

[    ] Zayıflık

	İhlal olayının bildirildiği tarih
	
	

	İhlal olayının bitiş tarihi
	

	Olayı Bildiren Kişinin Adı Soyadı/Unvanı
	

	Olayı Araştıracak Personelin Adı Soyadı
	

	Görevi
	

	ETKİLENEN VARLIKLAR

	
Bilgi / 	Veri 			Donanım 		Yazılım 			Doküman   

DİĞER.........................................................                                                    

	İHLAL / ZAYIFLIK AÇIKLAMASI

	



		□ Bilişim ve bilgi işlem sistemlerinden bir kısmının kayıp olduğu / çalındığı tespit edildi.
	□ Sunucu sistemlere ve ağ sistemlerine yetkisiz kişilerce erişimde bulunulduğu tespit edildi. 

	□ Bilişim ve bilgi işlem sistemlerinden bir kısmının hasar gördüğü tespit edildi.
	□ Lisanssız yazılım kullanıldığı tespit edildi. 

	□ Kimlik kartı / elektronik kimlik / OTP vb. kimlik cihazlarının kayıp olduğu / çalındığı tespit edildi.
	□ Sistem yöneticilerinden herhangi birine tahsis edilmiş kullanıcı hesabının (sunucu ve ağ sistemleri şifreleri, vb.) başka kişilerce kullanıldığı tespit edildi.

	□ Sunucularda virüs tespit edildi.
	□ Kurum sistemlerine izinsiz donanım bağlantıları yapıldığı tespit edildi.

	□ Sistem yöneticilerinin kullandığı istemcilerde virüs tespit edildi. 
	□ Bilgi Güvenliği Politikası ve Prosedürlerince belirlenen kullanım kurallarının ihlal edildiği tespit edildi. 

	□ Gizlilik dereceli belgelerin (basılı / elektronik) kontrolsüz durumda bulunduğu tespit edildi.
	□ Kurum dışına izinsiz olarak donanım çıkartıldığı tespit edildi. 

	□ Gizlilik dereceli belgelerin (basılı / elektronik) kontrolsüz olarak kurum dışına çıkarıldığı tespit edildi.
	□ Sunucu sistemler ve ağ sistemler için alınmış bulunan güvenlik önlemlerini etkisiz hale getirecek fiziksel bağlantı değişikliklerinin yapıldığı tespit edildi. 

	□ Gizlilik dereceli belgelerin (basılı / elektronik) kaybolduğu veya tahrip edildiği tespit edildi.
	□ Elektronik, görsel veya basılı yayın organlarında veya benzeri halka açık ortamlarda Kurum sistemlerine ilişkin teknik bilgi ve detayların duyurulduğu tespit edildi.

	□ Gizlilik dereceli belgelere (basılı / elektronik) yetki sahibi olmayan taraflarca erişildiği tespit edildi.
	□ Güvenlik Denetiminin Bilgi İşlem Daire Başkanlığı dışında başka kişilerce gerçekleştirildiği tespit edildi.

	□ Sunucu sistemler ve ağ sistemlerinde bilgi kaybı olduğu / verilerin yetkisiz olarak değiştirildiği tespit edildi.
	□ Sunucu sistemler ve ağ sistemlerinde işlev ve hizmet kaybı olduğu tespit edildi.

	□ Bilginin gizlilik, bütünlük, erişilebilirlik durumu ihlali
	□ İnsan hataları

	□ Kontrolsüz yazılım veya donanım sistem değişiklikleri
	□ Arızalar





	İHLAL OLAYINA KARIŞANLARIN TANIMLANMASI

	
PERSONEL                      3. ŞAHISLAR                   	              TÜZEL KİŞİLİKLER            

DİĞER.....................................

	KARAR

	

	KAPAMA İŞLEMİ
İhlal Giderildi mi?   Evet    ☐         Hayır   ☐

[bookmark: _GoBack]Takip Gerekli mi?     Evet     ☐       Hayır    ☐
	
Tarih :

Tarih :

	AÇIKLAMA




	



	RAPORU DÜZENLEYEN
	BGYS YT&BGYS EKİBİ

	

	





	Hazırlayan: BGYS Yönetim Temsilci Yardımcısı
	Onaylayan: BGYS Yöneticisi
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BILGi ISLEM
DAIRESi BASKANLIGI




